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Anonimato e Pseudoanonimato

Dati pseudoanonimi

Dati che
senza informazioni aggiuntive [...]

Dati anonimi
Dati che
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Ci concentreremo sui , poiché e
molto difficile ottenere dati
(esistono quasi sempre altre informazioni...)

Nel contesto di Internet, queste informazioni aggiuntive
sono generati/utilizzati durante U
di rete
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Obiettivo

Ci concentreremo sui , poiché e
molto difficile ottenere dati
(esistono quasi sempre altre informazioni...)

Nel contesto di Internet, queste informazioni aggiuntive
sono generati/utilizzati durante U
di rete

e ..evitando i casi di dati resi pubblici
volontariamente
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Protocolli (1)

Un definisce su
tra diverse parti

Definisce:
. dei messaggi scambiati
° : informazioni necessarie al funzionamento del protocollo
° : informazioni che effettivamente si vogliono scambiare
. ed da intraprendere dopo invio/ricezione
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Protocolli (2)

Funzionalita applicative

Appl. Layer Appl. Layer
Affidabilita comunicazione
TCP layer TCP layer
Instradamento
IP layer IP layer
- Comunicazione di basso livello ;
! Link layer ‘ ‘ Link layer !
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IP e DNS

e |P: fornisce , cioé identificazione univoca degli host
di una rete tramite un indirizzo numerico chiamato

® in una comunicazione, l'indirizzo IP dell’altro host € sempre ottenibile perché
parte dei dati scambiati (header IP)

° :traduce e viceversa

® nomi mnemonici usati dagli essere umani per riferirsi agli host, e.g.,
amazon.it

® |e URL dei siti web contengono il nome DNS del sito

e indirizzi numerici usati dagli host durante la comunicazione, e.g.,
52.95.116.114

Ogni volta che si digita una URL nel browser, essa viene risolta, ovvero si ottiene
il corrispondente indirizzo IP
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amazon.it
52.95.116.114

Il protocollo HTTP

Un protocollo
e i file HTML sono memorizzati sul web server
e il browser richiede una risorsa al server (file HTML)

e la risorsa viene trasferita mediante il protocollo HTTP

Browser Web Server

Ger
/-ane:r A
Aty

Server risponde con la
risorsa richiesta

Ad ogni richiesta, il
server

Browser richiede una
risorsa al server

quali pood
snde¥:
, data, A
etc...
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HTML

Le pagine web sono realizzate in un formato testuale secondo una sintassi

particolare ( ), che i browser in una
<html> ® @ M [Y Example
<head> o ) .
<tit1e>Example</title> (@] (D File | fUsersfnicolajUniwork/Sli...
</head> Hello
<body>
<h1>Hello</hi> is there anybody in there?

<h2><i>is there anybody in
< there?</i></h2>
</body>
</html>
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HTTP e HTML

Un file HTML puo contenere ad altre risorse (immagini, video...)

e il browser effettua contenuta nel file
HTML

® possono provenire anche da

diverse quando si i R R e e

St . www.amazon.it docum. 2ms
visita https://amazon.it P pe
o s = oms

[ ] : M O I’e tO O ls :> 01C10v4TaxL.css?AUICHient. .. styles... 1ms
41VQus7ITPL,_RCHTCTrA... styles... 2ms

ATtocpL AU 200 shin. i

Developer tools T

611BqJbeYWL._SX1500_jpg ipeg 1ms

XCM_CUTTLE_1668752_35... Ipeg oms

XCM_CUTTLE_1659993_35... Ipeg oms

APJBIRAINGEV4:260-5596. aif oms

EU5_EVENTS_HOLIDAY_Gl... Ipeg oms
B 31a10wQoDxL._AG_SY230... ipeg oms
# XCM_GUTTLE 1321861_16... Ipeg oms
B XCM CUTTIF 166A752 35 inea 0ms
262 requests 29.8 kB transfemed 4.7 MB resources Finish: 1.3 min
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https://amazon.it

Introduzione:

Cookie
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Cookie

: diverse coppie di richieste e risposte HTTP sono indipendenti tra
loro, ma occorre gestire il concetto di

: aggiungere delle , che vengono
inviate dal browser al server ad ogni successiva richiesta

—

® memorizzati dal browser
e inviati negli header HTTP dal browser
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Un cookie é formato (almeno) da una , fissati dal server

Ulteriori campi:

. : il browser deve memorizzare il cookie

® se non specificato, viene cancellato alla chiusura del browser ( )
[ ]
e tutti i valori sono ed il
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Ciclo di Vita

© Browser si connette per la ad un sito:

© Nella risposta, il server ,
specificandone il valore

© A partire dalle successive richieste, il browser che ha
memorizzato

Un cookie memorizzato da un sito puo essere
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Ciclo di Vita: Esempio

Browser http://example.com

Prima visita al sito
Server risponde con
il cookie da salvare
(header) e la risorsa
richiesta

snde® o
Browser , loin-
viera ad ogni successiva richiesta
a http://example.com.

Nota: é possibile restringere l'uso ! I
di un cookie a porzioni del sito

Server risponde con
la risorsa richiesta
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Uno degli usi principali dei cookie € la gestione delle sessioni tra richieste e
risposte multiple

© ritornato dal server se le credenziali inviate dal client sono corrette

© re-inviato ad ogni successiva richiesta per due scopi:
® come che il si

® per servire risorse

© eventualmente memorizzato a lungo termine in stile “ricorda credenziali”

® per “rimanere loggati”
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Tipologie di Cookie

Classificazione in base alla Classificazione in base alla
° : cancellati alla ° : provengono dal
chiusura del browser sito che effettivamente si sta
visitando
o : permangono tra
diversi sessioni di navigazione . : provengono da
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Anonimato in Rete: Problemi
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Tre tipi di (at least):
. , durante la quale numerose informazioni vengono
scambiate
¢ ideate per scopi funzionali, ma spesso abusate

® sia a livello applicativo, sia ai livelli inferiori

. , le cui funzionalita possono essere sfruttate per carpire
informazioni
o , genuinamente di cio
Le possono portare a
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Anonimato in Rete: Problemi:

Livelli Inferiori (IP e DNS)
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L'indirizzo IP € un buon di un host, poiché
gli indirizzi vengono assegnati da enti (ISP) con competenza territoriale

e ciascun ISP possiede un intervallo di indirizzi IP assegnabili ai propri clienti
su base territoriale

What Is My IP Address

My IP Address

IP address i 115155.202.154
Hostname nfa

1P Address Location

Country W liraly (m)

State/Region Lombardy

city Rho

Isp INFOSTRADA

Organization WIND Telecomunicazioni S.p.A

Network AS1267 WIND TRE S.P.A. (DSL, TOR, MOBILE, BIZNET)
Usage Type Cable/DSL / Residential

Timezone Central European Time (CET)

Local Time sSat, 09 Dec 2023 10:15:47 +0100

Coordinates 4551909.0862

https://browserleaks.com/ip
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https://browserleaks.com/ip

DNS

Il protocollo DNS
e — il traffico DNS puo essere facilmente (e modificato)
Nel processo di risoluzione di solito si utilizza

e se non configurato diversamente, € il DNS del nostro ISP

e — quel server tutti i che visitiamo
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Router e Firewall

Ogni ha un ( ) che gestisce le richieste

e — tutti i pacchetti
transitano per il gateway

e — usato per
, specificando
quale traffico €/non e
consentito
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Router e Firewall

Ogni ha un ( ) che gestisce le richieste

In generale, il nostro traffico passa per diversi
router prima di arrivare a destinazione
e — tutti i pacchetti

transitano per il gatewa .
e e
® — usato per : Anche se il traffico é cifrato ad alto livello (e.g.,
, speuﬁca{ndo TLS), gli header di livello 3 e 4 sono tipicamente
quale traffico €/non é in chiaro e quindi

consentito
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Anonimato in Rete: Problemi:

Livello Web
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Cookie di Terze Parti (1)

| cookie di terze parti pongono seri

© due siti diversi (4, B) contengono un link ad una risorsa di C

@ l'utente visita per la prima volta A, il browser fa anche la richiestaa C
e — la contiene la richiesta di

© l'utente visita per la prima volta B, il browser fa anche la richiesta a C
e — nelfare larichiesta a C, il browser invia il
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Cookie di Terze Parti (2)

E un problema perché C puo sapere da dove proviene la richiesta, cioé da A e B...

...quindi sapere che quel cookie € associato a qualcuno che ha visitato A e B

Example
A:

<img src="https://ads.com?from=amazon-product-1"/>

<img src="https://ads.com?from=alcol-recovery.com"/>
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Un Esempio Ancora Piu Concreto

Visitando per la prima volta (dopo aver accettato i cookie):

e securepubads.g.doubleclick.net Richieste bloccate da Edge:
e cdn-gl.imrworldwide.com

° Wwww.googletagmanager.com
e utils.cedsdigital.it

e fundingchoicesmessages.google.com responder.wt-safetag.com

¢ cO9nxxtadmb8at7adzutpbehwqc23170 secure-it.imrworldwide.com
2114300.nuid.imrworldwide.com
e caltagironeeditoreOl.wt-eu02.net

Domain

secure-it.imrworidwide.com

. . secure-it.imrworldwide.com
e regionl.analytics.google.com

e stats.g.doubleclick.net
e Www.google.it
e hits-i.jiubenda.com

° 81596417ee7882bd9b3745d1af8006fd
.safeframe.googlesyndication.com

secure-it.immworidwide.com
secure-it.imrworidwide.com
secure-it.immworidwide.com
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https://aranzulla.it
securepubads.g.doubleclick.net
cdn-gl.imrworldwide.com
wwww.googletagmanager.com
utils.cedsdigital.it
fundingchoicesmessages.google.com
c09nxxta4mb8at7adzutpbehwqc231702114300.nuid.imrworldwide.com
c09nxxta4mb8at7adzutpbehwqc231702114300.nuid.imrworldwide.com
caltagironeeditore01.wt-eu02.net
region1.analytics.google.com
stats.g.doubleclick.net
www.google.it
hits-i.iubenda.com
81596417ee7882bd9b3745d1af8006fd.safeframe.googlesyndication.com
81596417ee7882bd9b3745d1af8006fd.safeframe.googlesyndication.com

Un Esempio Ancora Piu Concreto

Visitando per la prima volta (dopo aver accettato i cookie):

e securepubads.g.doubleclick.net
e cdn-gl.imrworldwide.com

* wwww.googletagmanager.com

e utils.cedsdigital.it

con (6 nel 2020)

Provate i developer tools del vostro

o fundingchoicesmessages.google.com browser
e cO9nxxtadmb8at7adzutpbehwqc23170
2114300.nuid. imrworldwide. com e nota: non tutti i campi sono visibili

e caltagironeeditoreOl.wt-eul02.net . .. .
& da subito, occorre abilitare quelli

che volete mostrare facendo right
click sull’header della tabella

e regionl.analytics.google.com
e stats.g.doubleclick.net

e www.google.it

e hits-i.iubenda.com

e 81596417ee7882bd9b3745d1af8006£fd
.safeframe.googlesyndication.com
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https://aranzulla.it
securepubads.g.doubleclick.net
cdn-gl.imrworldwide.com
wwww.googletagmanager.com
utils.cedsdigital.it
fundingchoicesmessages.google.com
c09nxxta4mb8at7adzutpbehwqc231702114300.nuid.imrworldwide.com
c09nxxta4mb8at7adzutpbehwqc231702114300.nuid.imrworldwide.com
caltagironeeditore01.wt-eu02.net
region1.analytics.google.com
stats.g.doubleclick.net
www.google.it
hits-i.iubenda.com
81596417ee7882bd9b3745d1af8006fd.safeframe.googlesyndication.com
81596417ee7882bd9b3745d1af8006fd.safeframe.googlesyndication.com

Un Esempio Ancora Piu Concreto

Visitando per la prima volta (dopo aver accettato i cookie):
e securepubads.g.doubleclick.net Cookie Amazon: https:
e cdn-gl.imrworldwide.com //www.amazon.it/cookieprefs/partners

° Wwww.googletagmanager.com
e utils.cedsdigital.it
e fundingchoicesmessages.google.com

e cO9nxxtadmb8at7adzutpbehwqc23170
2114300.nuid. imrworldwide.com
e caltagironeeditoreOl.wt-eu02.net

e regionl.analytics.google.com
e stats.g.doubleclick.net

e www.google.it

e hits-i.iubenda.com

e 81596417ee7882bd9b3745d1af8006£fd
.safeframe.googlesyndication.com
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https://aranzulla.it
securepubads.g.doubleclick.net
cdn-gl.imrworldwide.com
wwww.googletagmanager.com
utils.cedsdigital.it
fundingchoicesmessages.google.com
c09nxxta4mb8at7adzutpbehwqc231702114300.nuid.imrworldwide.com
c09nxxta4mb8at7adzutpbehwqc231702114300.nuid.imrworldwide.com
caltagironeeditore01.wt-eu02.net
region1.analytics.google.com
stats.g.doubleclick.net
www.google.it
hits-i.iubenda.com
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https://www.amazon.it/cookieprefs/partners

Anonimato in Rete: Problemi:

Browser
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Browser

: stringa che stesso

o Firefox: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10.15; rv:109.0)
Gecko/20100101 Firefox/109.0

e Edge: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_15_7)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/120.0.0.0 Safari/537.36

Edg/120.0.0.0

e fornisce anche

Accessibile anche via console: window.navigator.userAgent
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Fingerprinting

Fingerprinting

L'estrazione di informazioni basandosi sulle informazioni messe a disposizione
dal browser, al fine di identificare un utente

Combinazione di tutti i parametri ci porta ad essere facilmente identificabili...
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Fingerprinting

Fingerprinting

L'estrazione di informazioni basandosi sulle informazioni messe a disposizione
dal browser, al fine di identificare un utente

Combinazione di tutti i parametri ci porta ad essere facilmente identificabili...

aFonte: P. Eckersley. How Unique Is Your Web Browser?. 2010
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How Is It Possible?

Il browser espone una serie di funzionalita, la cui e
possono rivelare varie informazioni

Questi considerazioni valgono anche per i protocolli (e.g., protocollo configurato
in maniera peculiare)
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Code Lato Client (JS)

Varie informazioni possono essere rilevate dal codice JS client-side...

Document Object :
Document Referrer
Screen Object :
Screen Resolution
Date/Time :
System Time
toLocaleString
toLocaleFormat
Internationalization API
DateTimeFormat
hourCycle

locale

calendar
numberingSystem
timeZone

year

month

day

empty [recheck]

34401440 (35mm anamorphic post-1970) 24-bit TrueColor (viewport: 304x875)

Sat Dec 09 2023 10:58:41 GMT+0100 (Central European Standard Time)
09/12/2023, 10:58:41
undefined

Saturday, 9 December 2023 at 10:68:41 am Central European Standard Time
h23

en-GB

gregory

latn

Europe/Rome

numeric

2-digit

2-digit

https://browserleaks.com/javascript

navigator.userAgentData (Client Hints) :

API Status

brands

mobile

platform
platformversion
architecture
bitness

wow64

model
uaFullVersion

fullVersionList

+ Enabled

[{"brand":"Not_A Brand","version":"8"},
brand’ hromium","version":"120"},
{"brand":"Micresoft Edge","version":"120"}]

false

macOs
14.1.2

arm

64

false

empty
120.0.2210.61

[{"brand":"Not_A Brand","version":"8.0.0.0"},
{"brand":"Chromium","version":"120.0.6099.71"},
{"brand":"Microsoft Edge","version":"120.0.2210.61"}]
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https://browserleaks.com/javascript

o : un metodo per costruire disegni ed animazioni all'interno della pagina
web, il modo in cui il disegno viene effettivamente rappresentato € indice delle
caratteristiche del dispositivo

Sulla base delle informazioni raccolte posso provare a capire altro...

e dimensione schermo = power user
® browser poco noto = smanettone

® Linux = molto smanettone
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Hands On (When the Seminar Ends!)

Novembre 2020, Firefox su Ubuntu

Your Results

Within our dataset of several hundred thousand visitors tested in the past 45 days, only
one in 116192.5 browsers have the same fingerprint as yours.

Currently, we estimate that your browser has a fingerprint that conveys 16.83 bits of
identifying information.

https://coveryourtracks.eff.org/
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https://coveryourtracks.eff.org/

Hands On (When the Seminar Ends!)

Dicembre 2023, Edge su MacOS

Your Results

Your browser fingerprint appears to be unique among the
204,041 tested in the past 45 days.

Currently, we estimate that your browser has a fingerprint
that conveys at least 17.64 bits of identifying information.

https://coveryourtracks.eff.org/
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Hands On (When the Seminar Ends!

https://fingerprint.com/

[Intervention] Tmages loaded lazily and replaced with

Your visitor ID is generated using multiple identification techniques, machine learning
placeholders. Load events are deferred. See

and probability algorithms.
BROWSER FINGERPRINTING DETAILS (EED) Trecking Prevention blocked access to storage for <URL>.
A Tracking Prevention blocked an XHR request to
INCOGNITO: veS:

A Tracking Prevention blocked a Script resource from

IT, VERDELLINO GTM +0100 loading

B coumonsuonan »GET

net: :ERR_BLOCKED_BY_CLTENT
MACOS X PGET

ERR_BLOCKED_BY_CLIENT
OTHER IDENTIFIERS.

VISIT HISTORY

o cumeNTvIST
A

A Tracking Prevention blocked an XHR request to

A Tracking Prevention blocked a Script resource from

ey

»GET

net: :ERR_BLOCKED_BY_CLTENT
BGET

YOUR VISITOR 1D

20M2yBEWAWSKUDWMKbAS

ERR_BLOCKED_BY_CLIENT
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https://fingerprint.com/

Il server che contiene la pagina web che si sta visitando ha a

e i pacchetti attraversano diversi nodi intermedi per arrivare a destinazione

e — se , anche possono (potenzialmente)
accedere a tali informazioni

o sempre pil usato
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Possiamo fare qualcosa?
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Diverse soluzioni consentono di

Classificazione in base al livello a cui operano:

° : nascondere '

° : nascondere

. occorrono

38/102



Diverse soluzioni consentono di

Vedremo:

e Cenni ad altre tecniche
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Soluzioni:

Proxy
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Proxy

Un e un server che fa da in una comunicazione

Quando deve contattare un server, il client

e il proxy
e peril server, il mittente della comunicazione € il proxy

e il proxy riceve le risposte dal server e le inoltra al client

40 [ 102



Proxy

Un e un server che fa da in una comunicazione

Quando deve contattare un server, il client
e il proxy
e peril server, il mittente della comunicazione € il proxy

e il proxy riceve le risposte dal server e le inoltra al client

e — il
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Il proxy » Ma
e — per occorre un
® spesso , le applicazioni devono essere
. : protocollo spesso usato per la comunicazione tra client e

proxy, in alternativa a
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| proxy server vengono usati per vari

° : il proxy mantiene una cache (memoria) delle
richieste/risposte, evitando di contattare il server se ha gia una risposta
memorizzata

. : possibilita di implementare politiche di
[ ]
o : nascondere il mittente
Esistono anche i , utilizzati per consentire
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| |

} PC1 :

| |

|

|

} | —r—
| |

I |PC3 ‘

L

Rl NN

Regole
google.com
fornitore.it
facebook.com
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google.com
fornitore.it
facebook.com
google.com
fornitore.it
facebook.com

Proxy e Anonimato

| proxy aiutano ad ottenere un certo grado di anonimato:

¢ nascondono il mittente originale della
comunicazione...

e confusione: piu client usano lo stesso server
proxy...
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Proxy e Anonimato

| proxy aiutano ad ottenere un certo grado di anonimato:

e nascondono il mittente originale della
comunicazione...

e confusione: piu client usano lo stesso server
proxy...

e ..ma tutto il traffico dei client passa dal proxy

Attenzione: possono essere usati anche per filtraggio e
analisi del traffico
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Soluzioni:

VPN

45/ 102



Le reti aziendali sono protette da un , eventualmente realizzato
mediante un proxy, che di norma

e server di dominio

e database

Come accedere a queste risorse senza esporle su Internet?
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VPN

In generale, una (Virtual Private Network), collega tra loro diverse reti
(203)

e unendo virtualmente le diverse reti
e facendole apparire come contigue

e — consentendo di accedere alle risorse di ciascuna delle reti collegate,
poiché é come se
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Classificazione (1)

In base alle fornite

o :il provider Internet garantisce
tra le varie reti

o :il collegamento tra le reti e per
mezzo della

o : in certi tratti sono Trusted, in altri
Secure
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Classificazione (2)

In base al

o : le diverse reti partecipanti vengono

® possono esserci

° — e devono
(stesso NET ID)

: le diverse reti partecipanti hanno
ma vengono

° , possono comunque esserci conflitti

e — |e devono
(diversi NET ID)
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Classificazione (3)

In base alla

o : diverse reti sono collegate tra loro

o : un singolo host collegato ad una
rete

Dietro la quinte la VPN vera e propria
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Protocolli VPN

Le diverse soluzioni VPN definiscono un proprio

. dei pacchetti

e utilizzo della

| principali sono:

° : alternativa de-facto a IPsec
. : soluzione di nuova generazione

e SSTP: Microsoft, integrato in Windows
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. : un pacchetto significa
o un a cui gli
inviano
o : host verso cui si inviano pacchetti diretti verso

® esempio: a casa € il router ADSL/fibra
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Intuizione

In ciascuna rete che si vuole connettere in VPN si posiziona un host che funge
da gateway per gli host della propria rete verso le altre reti connesse in VPN

e ciascun pacchetto diretto alle altre reti connesse in
VPN devono passare per il gateway che si trova
nella propria rete

e il gateway incapsula i pacchetti ricevuti e li invia
all’altro gateway

e |'altro gateway li riceve, li de-incapsula, e li invia
all’host cui sono destinati

e il collegamento tra i gateway é cifrato e sicuro
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Funzionamento

VPN = = VPN

PC2 Gateway Gateways

PCs

@ si stabilisce un tra i due gateway
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Funzionamento

Devo accedere ad una
risorsa di Server

VPN = = VPN

PC2 Gateway Gateways

PCs

© PC, sa che per raggiungere Server
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Funzionamento

Devo accedere ad una
risorsa di Server

Da: PC1 A:
PC1 Server PCy4
VPN = — VPN
PC2 Gateway Gateways PC5

© PC, invia il pacchetto per Server a GW;

54/ 102



Funzionamento

Devo accedere ad una Da: GW; A:
risorsa di Server GWo
Da: PC1A:
Server
PC1 PC4
VPN
5 VPN =1 VPN PC
c2 Gateway Internet Gateways 5

A GW, all’'interno del pacchetto destinato a GW5,

54/ 102



Funzionamento

Devo accedere ad una Da: GW; A:

risorsa di Server GWo
Da: PC1A:
Server

PC1 PCs
VPN
P VPN — VPN PC
c2 Gateway Internet Gateways 5

A GW, all’'interno del pacchetto destinato a GW5,
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Funzionamento

Devo accedere ad una
risorsa di Server

VPN
Gateway

PC1
PC2
PC3
6 GW;
pacchetto originale
0 il

VPN
Gateways

.

Da: PC1 A:
Server

PCs

Server

il pacchetto ricevuto, ottenendo il

viene inviato al destinatario
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Funzionamento

PC1 PC 4
VPN = — VPN
PC2 Gateway Gateways PC5
°Cs
Devo rispon-
dere a PC;
@ le seguono il
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VPN con NAT

La VPN mostrata e una classica , una variazione e la
, in cui i pacchetti ricevuti da vengono , facendoli
apparire come generati da

e GW, implementa una tecnica chiamata (Network Address Translation)
per gestire diversi client e far si che i pacchetti appaiano generati da esso
stesso

e GW, mantiene una tabella in cui tiene traccia delle diverse connessioni

e il NAT consente di tra le diverse reti
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Remote Access

Le VPN sono usate anche per realizzare

e un viene connesso in VPN ad una , consentendogli
di accedere alle risorse della rete remota

® spesso utilizza per evitare conflitti di indirizzi

~

° eun che si connette in accesso remoto
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Server e Client

sono termini spesso usati

. : inutile distinguere tra chi e client e chi e server, visto che sia
GW, sia GW; sono client e server contemporaneamente

° quando si connette all’altro gateway per inviare pacchetti...
® allo stesso tempo € un per gli altri host della propria rete...

e ed anche e un quando riceve pacchetti dall’altro gateway

° : distinzione sensata
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VPN e Anonimato

Se:

° il traffico di un host viene

° dal ed mediante NAT
(ovvero come se fosse generato dal server)...

e tale traffico appare effettivamente generato dal gateway remoto

e — le VPN possono essere usate per ottenere
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Garanzie

e \Mittente nascosto: le richieste verso il destinatario
finale appaiono generate dal VPN server, quindi
non e possibile sapere chi sia il mittente reale

e Confusione: per il VPN server passano le richieste
di numerosi client

e Ulteriori garanzie di sicurezza (confidenzialita,
integrita, etc...) della comunicazione tra client e
VPN server

= il tracking basato su indirizzi IP € molto piu difficile

¢ possibile bypassare filtri basati su indirizzi IP (es: geo-blocking)
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Garanzie

e \Mittente nascosto: le richieste verso il destinatario
finale appaiono generate dal VPN server, quindi
non e possibile sapere chi sia il mittente reale

e Confusione: per il VPN server passano le richieste
di numerosi client

e Ulteriori garanzie di sicurezza (confidenzialita,
integrita, etc...) della comunicazione tra client e
VPN server

= il tracking basato su indirizzi IP € molto piu difficile
¢ possibile bypassare filtri basati su indirizzi IP (es: geo-blocking)
— il VPN server vede (quasi) tutto
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VPN e Anonimato (?)

Best VPN solution for Android

Get FastVPN

& uroven

" Unblock
Any Website

Best VPN solution for Android

Wry use UFO VPN?
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VPN e Anonimato (?)

Report: No-Log VPNs Reveal Users’ Personal Data and
Logs

Updated on Tth September 2020

Report: Free VPNs
Expose Millions of

Users' Identities,
Online Activities,
and Much More.

W YPnMentor

A group of free VPN (virtual private network) apps left their server completely open and accessible,
exposing private user data for anyone to see. This lack of basic security measures in an essential part of a
cybersecurity product is not just shocking. It also shows a total disregard for standard VPN practices that put
their users at risk.
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Soluzioni:

Tor

62 /102



Idea di Base (1)

Tor € una rete di overaly con U'obiettivo di fornire anonimato e non tracciabilita
della comunicazione

e numerosi nodi Tor sono disponibili su Internet

per andare da A a B, un utente costruisce un
percorso (circuito) che coinvolge diversi nodi Tor

e siavvale di directory server fidati che conoscono lo
stato della rete

ogni nodo in un circuito conosce solo il precedente
ed il successore

la comunicazione tra i nodi é cifrata
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Idea di Base (2)

L'utente prepara il messaggio da inviare al server finale cifrandolo su piu livell,
usando chiavi crittografiche diverse, stabilite con ciascuno dei nodi del circuito

e durante il circuito, ciascun nodo rimuove un livello
di cifratura, scoprendo quale é il prossimo nodo sul
circuito

e |'ultimo nodo (exit node) vede il messaggio
originale, ma non sa chi sia il mittente
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Funzionamento

Tor Tor
Node; Nodey

e

Directory
Server

Tor Tor
Nodes Nodeg
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Funzionamento

Tor Tor
Node; Nodey

Devo accedere ad una
risorsa di Server

N Tor Tor

Directory
Server

Tor Tor
Nodes Nodeg
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Funzionamento

Tor Tor
Node; Nodey

Devo accedere ad una
risorsa di Server

N Tor Tor

Directory
Server
Tor Tor
Nodes Nodeg
© Il client costruisce un con l'aiuto del : (Node,,

Node;, Nodes)

65 /102



Funzionamento

Tor Tor
Node; Nodey

Devo accedere ad una
risorsa di Server

N Tor Tor

1
Directory
Server

Tor Tor
Nodes Nodeg

Circuito: (Node,, Node;, Nodes)
@ il circuito viene costruito
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Funzionamento

Tor Tor
Node; Nodey

Devo accedere ad una
risorsa di Server

N Tor Tor

Directory
Server

Tor Tor
Nodes Nodeg

Circuito: (Node,, Node;, Nodes)
© creazione ed invio del messaggio cifrato: {{{m}s}1}2
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Funzionamento

Tor Tor
Node; Nodey
Devo accedere ad una .
risorsa di Server 9,

N Tor Tor

Directory
Server

Tor Tor
Nodes Nodeg

Circuito: (Node,, Node;, Nodes)
@ ciascun nodo rimuove il proprio layer di cifratura
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Funzionamento

Tor Tor
Node; Nodey

Devo accedere ad una -
risorsa di Server 5

N Tor Tor

Directory
Server

Tor Tor
Nodes Nodeg

Circuito: (Node,, Node;, Nodes)
@ ciascun nodo rimuove il proprio layer di cifratura
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Funzionamento

Devo accedere ad una
risorsa di Server

Directory
Server

Circuito: (Node,, Node;, Nodes)

Tor
Node;

Tor
Nodey

Tor
Nodez

Tor
Nodes

Tor
Nodes

Tor

Nodeg

@ ciascun nodo rimuove il proprio layer di cifratura
al server di destinazione

@ lultimo message dall’

In chiaro
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Funzionamento
Tor Tor
Node; Nodey

Devo accedere ad una
risorsa di Server

N Tor Tor

Directory
Server

Tor Tor
Nodes Nodeg

Circuito: (Node,, Node;, Nodes)
@ le risposte seguono il

65 /102



Funzionamento

Tor Tor
Node; Nodey

Devo accedere ad una
risorsa di Server

N Tor Tor

1
Directory
Server

Tor Tor
Nodes Nodeg
IL circuito viene

® nuovo circuito: (Nodes, Node,, Nodes)
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Dietro le Quinte

Tor utilizza:
. : che utilizzano il protocollo
® proxy che supporta
° che garantisce, tra le altre cose,

® se anche la chiave pubblica di un nodo venisse compromessa, il traffico
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Onion Service

Gli consentono di esporre dei servizi sulla rete Tor garantendo

e |'onion service sceglie una serie di tramite i quali il suo servizio sara
raggiungibile ( )

e |'onion service viene alla rete
e mediante nomi DNS che finiscono in .onion

e chivuole visitare l'onion service sceglie un altro nodo ( )

e chi vuole visitare l'onion service comunica ad uno degli
del service il

e al client e server si scambiano del
e
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.onion

Onion Service: Garanzie

e |'intera dal circuito
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Tor e Anonimato

e Anonimato mittente

e Non tracciabilita completa della comunicazione se
si usano gli hidden services

e Lxit node non é pericoloso come proxy o VPN
server, percheé il circuito cambia di frequente
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Problemi (1)

Il principale problema di e dato dai : nodi Tor
gestiti da
o | stessa non é riuscita a (?

e tutte le operazioni che hanno avuto successo verso
la rete Tor si basano su
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Problemi (2)

@ Error 403 (Forbidden)!11

google.com

Google
403. That's an error.

Your client does not have permission to get URL / from
this server. That's all we know.
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Deep & Dark Web

. : porzione del
. : porzione del che puo essere
(e.g., Tor)
% su totale (5205) | % su attivi (2723) |

Armi 0.8% 1%
Droghe 8% 15%
Estremismo 2.7% 5%
Hacking 1.8% 3%
Pornografia illegale 2.3% 4%

Fonte: D. Moore, T. Rid, “Cryptopolitik and the Darknet”, in Survival, 58:1 (2016)
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Soluzioni:

Tor — Tor in Pratica
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Utilizzo di Tor

Tor é (tipicamente) un sul proprio
computer, funziona come un a cui le altre applicazioni possono
connettersi

e il proxy locale € in ascolto alla URL:

e le applicazioni devono supportare connessioni mediante
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Utilizzo di Tor in Firefox

Una volta fatto partire il demone Tor, configuriamo per usarlo

Settings = General = Network Settings

[Em— x My IP Address
e Proxy Access to the nternet . [ o S BLED
Hostname tor-exit-170.relayon.org

IP Address Location

Gountry 4% United Kingdom (G5
State/Region England

sSSPV TIES City London (South Bank)
18P GIA TRIAD SECURITY LLG
Organization Kiums LLP
Network AS208294 CIA TRIAD SEGURITY LLG (PERSO, TOR)
GonnectionType ~ Corporate
Timezone Groenwich Mean Time (GT
Local Time Thu, 25 Nov 2021 19:23:17 +0000
Coordinates 51.5034,-0.1110
IPVG Leak Test
1Pv6 Address wa

WebRTC Leak Test
Cloudiare (Default) Local IP address na

Public IP address nia
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Utilizzo di Tor in Chrome e Windows 10

non consente di specificare le configurazione del proxy, occorre farlo

— la seguente configurazione fa si che (o quasi) le

Control panel = Internet options = Connections = LAN settings = Proxy server =—> Advanced

Your IP address appears 10 bo: 198.261.89.80

76 [ 102



Brave

é un browser basato su Chrome
e privacy-oriented

e include Tor

Private Window with

Tor Connectivity

Brave n nember.
Vith Tor
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Tor Browser (1)

é una versione modificata di che

e sj connette

Right now, Tor Browser is
protecting your privacy and

the privacy of millions of

e funziona ¢

e contiene una serie di finalizzati a
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Soluzioni:

Altri Aspetti
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Proxy vs VPN vs Tor

Scopo Sicurezza perimetrale | Unire reti non | Anonimato
contigue

Livello 5 2,3 5

Generico X* v Ve

Cifratura comunicazioni | X v v

Uso visibile Ve Ve v
fornisce un rispetto alle

. : del circuito conosce il ed il

. : conoscono il edil
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Uso Combinato

E possibile combinare, proxy, VPN, e Tor: Tor come VPN

e connettersi ad una VPN e poi usare Tor

e ysare la rete Tor direttamente come VPN

Non cosi semplice

Ne vale la pena?
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Visibilita dei Protocolli

Proxy, VPN, Tor

e |'uso di questi strumenti puo essere scoperto

e tramite il nuovo indirizzo IP mittente

e il traffico Tor e perché i pacchetti
hanno una forma nota

° il traffico Tor facendolo apparire per un
altro protocollo innocuo, e.g.,
https://sri-csl.github.io/stegotorus
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https://sri-csl.github.io/stegotorus

DNS over HTTPS

: proteggere il in modo che
=
e esecuzione del protocollo DNS
e traffico

e server DNS fidati garantiscono la non memorizzazione delle richieste

® garanzia legale

® creare ed usare il

: DNS ha (molti) altri problemi di sicurezza
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Soluzioni:

Livello Applicativo
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Sicurezza a Livello Applicativo

Brave browser leaks onion addresses in DNS traffic

® COO kie e ﬁ nge rp ri ntl ng sem pre DNS leak leaves footprints in DNS server logs for a Brave user's Tor traffic.
possibili perché attaccano il ) E
browser

e — usare diverse strategie con
attenzione

e software possono sempre
contenere bug
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Cookie: Consenso in Pratica (1)

Siti chiedono il
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Cookie: Consenso in Pratica (2

Esempio: https://www.amazon.it, notate i colori...

Selezione delle preferenze relative ai cookie

Utiizziamo cookie e altre tecnologie simili necessari per consentirt di effettuare acquist,
per migliorare le tue esperienze di acquisto e per fornire i nostr servizi, come desciitto in
dettaglio nella nostra Informativa sui cookie. Utiizziamo questi cookie anche per capire
come i clienti utizzano i nosti servizi per poterii miglorare (ad esempio, analizzando le
interazioni con il sito)

Se accett, utizzeremo i cookie anche per ottimizzare la tua esperienza di acquisto nei
negozi Amazon come desciitto nela nostra Informativa sui cookie. Questo comprende

Iutiizzo di cookie di prima parte e diterze parti che memorizzano o accedono a Accetaicookle  Personalizza | cookie
informazioni standard del dispositivo, come l'identificatore univoco. | terzi utilizzano i

Accetta i cookie di tutti i terzi Salva e torna alle preferenze
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https://www.amazon.it

Cookie: Consenso in Pratica (2)

Esempio: https://www.amazon.it, notate i colori...

Selezione delle preferenze relative ai cookie

Uiizziamo cookie e altre tecnologie simili necessari per consentiri di effettuare acquist,
per migliorare le tue esperienze di acquisto e per fornire i nostr servizi, come desciitto in
dettaglio nella nostra Informativa sui cookie. Utiizziamo questi cookie anche per capire
come i clienti utizzano i nostri servizi per poterl miglorare (ad esempio, analizzando le

inerazion con k0 Aggiungi al carrello

Se accett, utizzeremo i cookie anche per ottimizzare la tua esperienza di acquisto nei
negozi Amazon come desciitto nela nostra Informativa sui cookie. Questo comprende

Iutiizzo di cookie di prima parte e diterze parti che memorizzano o accedono a Accetaicookle  Personalizza | cookie
informazioni standard del dispositivo, come l'identificatore univoco. | terzi utilizzano i

Articolo aggiunto 11 agosto 2021

Sposta W Rimuovi

Accetta i cookie di tutti i terzi Salva e torna alle preferenze
Aggiungi commento, quantita e priorita
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https://www.amazon.it

Cookie: Consenso in Pratica (3)

Esempio: https://datascienceparichay.com (2020)
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Cookie: Consenso in Pratica (3)

Esempio: https://datascienceparichay.com (2020)

© Appare cookie consent

This website uses cookies

This website use cookies to personalize content, provide custom experiences, target ads, to provide social
media features and to analyse our traffic. We also share information about your use of our site with our social
media, advertising and analytics partners who may combine it with other information that you've provided to
them or that they've collected from your use of their services. Below you have the option of selecting which

types of cookies you'll allow to store your personal information. To view the vendor list or change consent
settings at any time please visit our privacy policy using the link below.

Continue with Recommended Cookies

r List | Cookie Details | Pri
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Cookie: Consenso in Pratica (3)

Esempio: https://datascienceparichay.com (2020)

© Appare cookie consent

® Vendor list

Vendor List I

Exponential Interactive, Inc d/b/a VDX.tv
Captify Technologies Limited
Rog.ad Inc.

AdSpirit GmbH

Emerse Sverige AB

AdMaxim Inc.

Index Exchange, Inc
Quantcast International Limited
Beeswax|O Corporation

Sovrn Holdings Inc

Adkernel LLC

Adikteev

RTB House S.A.

Widespace AB

O /S0 A R Y (8 (0 o R Y| Y| P

Manage Settings Continue with Recommended Cookies
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Cookie: Consenso in Pratica (3)

Esempio: https://datascienceparichay.com (2020)

© Appare cookie consent Cookie Details

. Cookies are small text files that can be used by websites to make a user's experience more efficient. The law
o Ven do r lISt states that we can store cookies that contain persanal information on your device if they are strictly necessary

for the operation of this site. For all other types of cookies that contain personal information we need your
permission. This site uses different types of cookies. Some cookies are placed by third party services that
appear on our pages.

© Manage settings

Necessary Consent [ +
Preferences Consent @ +
Statistics Consent @ +
Marketing consent[] +

Save Settings &

e with Recommended Cookies
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https://datascienceparichay.com

Browser

Varie opzioni ed estensioni per mantenere controllo sui
propri dati

e modificare
® non consentire la
e ysare la

e fare attenzione al

Il tracking si sta spostando
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Soluzioni:

Bypassare del Filtraggio e Nascondersi
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Bypassare i Filtri

Alcune delle tecniche che si possono usare per
,anchein , SONo:
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Indirettezza

L prevede di usare un per raggiungere la destinazione
finale, assumendo che I’

Idea: se facebook.it € bloccato ma free-tunnel.it no, allora si puo
free-tunnel.it, chiedendogli di raggiungere facebook.it

In concreto, usando:

e |'uso di una politica puo rendere l'indirettezza molto difficile
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facebook.it
free-tunnel.it
free-tunnel.it
facebook.it

Cifratura (1)

La di un pacchetto lo rende a chiunque lo

Idea: applicare una tecnica di cifratura per nascondere al filtro che cosa si sta
facendo

anche il destinatario deve supportare la tecnica di cifratura in uso

possible usare un

e il filtro dell’'uso della cifratura, pur non potendo
violarla
e il filtro un tipo di traffico che
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Cifratura (2)

Non é possibile leggere il contenuto di un pacchetto cifrato

* la cifratura é (quasi) sempre a , gli ,
almeno quelli dei livelli inferiori della pila protocollare

e possibile indurre in errore

® e cosivia...

94/ 102



Offuscamento (1)

Loffuscamento prevede di alterare il traffico in modo di
farlo sembrare innocuo

Idea: se il traffico torrent e bloccato
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Offuscamento (1)

L'offuscamento prevede di alterare il traffico in modo di
farlo sembrare innocuo

Idea: se il traffico torrent € bloccatoma quello HTTP no,
allora si puo offuscare il traffico torrent per farlo
sembrare HTTP

e un filtro molto sofisticato potrebbe scoprirlo
comunque
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Offuscamento (2)

Dobbiamo comunque fare attenzione al !

o sul dispositivo/utente
. puo rivelare il sistema operativo in uso
. puo rivelare librerie usate e loro configurazione
[ )
: puo essere usato anche per scopi di sicurezza (ad es., ha una
spesso )
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Conclusioni
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Il problema dell’ € complesso perché vi sono due attori con interessi
distinti e contrapposti (e legittimi)

o , che utilizzano la maggior parte dei siti ed
app

° , che devono essere

Quantomeno, occorre
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Soluzioni prevedono '

° , €.8., proxy, VPN, Tor, DNS over HTTPS

° , e.g., Firefox, Brave, modalita
anonima
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Soluzioni prevedono '

Spesso, occorre a qualche

@ ror a3 Foviggenin X+

a8 google.com

Google
403. That's an error.

Your client does not have permission to get URL / from
this server. That's all we know.
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Software Utili (1)

motore di ricerca DuckDuckGo: https://duckduckgo.com

cambiare user agent in Firefox: https://support.mozilla.org/en-US/kb/how-res
et-default-user-agent-firefox

Facebook container per bloccare il tracking di Facebook in Firefox:
https://www.mozilla.org/en-US/firefox/facebookcontainer/

Cloudflare DNS over HTTPS service:
https://www.cloudflare.com/learning/dns/what-is-1.1.1.1/

AdGuard tracking blocker: https://adguard. com/adguard-home.html
Blocky tracking blocker: https://0OxerrOr.github.io/blocky/
Stegotorus Tor camouflage: https://sri-csl.github.io/stegotorus/
Eotk Tor hidden service: https://github.com/alecmuffett/eotk

100 / 102


https://duckduckgo.com
https://support.mozilla.org/en-US/kb/how-reset-default-user-agent-firefox
https://support.mozilla.org/en-US/kb/how-reset-default-user-agent-firefox
https://www.mozilla.org/en-US/firefox/facebookcontainer/
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https://github.com/alecmuffett/eotk

Software Utili (2)

Offuscamento, indirettezza

https://github.com/cbeuw/C
loak

SSH fingerprinting

https://github.com/salesfo
rce/hassh

TLS fingerprinting

https://github.com/salesfo
rce/ja3

Cifratura VPN

https://github.com/0penVPN
/openvpn/blob/master/doc/t
ls-crypt-v2.txt

Offuscamento Tor

https://github.com/SRI-CSL
/stegotorus
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